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SECURITE | ATTENTION
LES COURRIERS ELECTRONIQUES

Les courriels et leurs piéces jointes ont un réle central dans la propagation d'attagues cyber.
Lorsque vous recevez des courriers électroniques, soyez vigilant a I'ensemble des indicateurs ci-dessous :

Assurez-vous de la véracité de I'émetteur en lisant son adresse e-mail lettre par lettre. Ne vous fiez pas aux Nom et Prénom qui s'affichent.
Attention au faux domaine, aprés le @ le domaine peut-&tre un domaine «fake».

Par exemple: Au lieu de @netmanage.ch -> @netmanage-secure.com

Vérifier toujours le domaine de I'expéditeur.

Imvitation au séminaire sécurité - Neuchatel - N

Fichier ~ Message Insertion Options Format du texte Révision  Aide Q@ Rechercher des outils adaptés

ﬁ De ~ security@netmanage-secure.com

Envoyer A F -entreprise.ch
Ce prenom.nom@mon-entreprise.ch
Cei
’ . .
N'ouvrez jamais
Objet Invitation au séminaire sécurité - Neuchatel

une piéce jointe
si vous avez le 201909-234934-105ksx.
moindre doute sl Ll
Ne cliquez jamais
sur un lien si
I'e-mail provient

Bonjour Madame,

Proinde die funestis interrogationibus praestituto imaginarius iudex equitum resedit magister adhibitis aliis iam quae essent agenda praedoctis, et adsistebant
hinc inde notarii, quid guaesitum esset, quidve responsum, cursim ad Caesarem perferentes, cuius imperio truci, stimulis reginae exsertantis aurem subinde

per aulaeum, nec diluere gblecta permissi nec defensi perlere conplures. d'une personne
Hoc inmatura interitu ipse quoque sui pertaesus excessit e vita aetatis nono anng atque vicensime cum guadriennio imperasset. natus apud Tuscos in Massa que vous ne
Veternensi, patre Constantio Constan http://www.autre-site.ru/secure gue Galla sorore Rufini et Cerealis, guos trabeae consulares nobilitarunt et praefecturae. connaissez pas 1]
Ctrl+clic pour suivre le lien .
Inscription : www.seminaire-securite.ch/invitatior| . peut arriver que le
) ) lien qui s'affiche
Avec mes meilleures salutations. , .
Vérifier la signature dans I'e-mail
de I'expéditeur. _ ) receéle un autre
Fabien Bassi .
Les adresses et Directeur Cormmercial lien. Avant de
A i Rue des ponts 3 .
NUMEros si Centve cliquez, passez
necessalre—-‘ Tél: 441321234567 simplement la
Fax: +41321234567 .
Mob.: +4178123 4567 souri au dessus du
Siler lien et vérifiez le
Microsoft contenu |
Partner

Demande de modification de mot de passe ? Suspicion d'usurpation d'identité ?

Demande de renseignements bancaires ? Fiez-vous a votre intuition :

Demande de paiement ? contactez la personne concernée ou

Demande urgente ? votre service informatique

Méfiez-vous ! préférablement par téléphone
Mots de passe Conseils sécurité

t

Choisissez vos mots de passe soigneusement et gardez-les confiden- os données professionnelles ne doivent pas étre stockées sur des équi-
tiels pements personnels {clé USB, téléphone, cloud, ...).
Optez pour un mot de passe de 10 caractéres minimum comprenant Sauvegardez vos données professionnelles sur votre espace de stockage
une majuscule, un chiffre et un caractére spécial (€, #...). en ligne dédié ou sur un équipement testé et fourni par votre entreprise
Méfiez-vous de toute demande de modification de mot de passe non Sur les réseaux sociaux, n'en dites pas trop a propos de vous ! Les hac-
sollicitée par vous-méme. kers se servent de ces informations pour faire de l'ingénierie sociale : ils
Modifiez vos mots de passe réguliérement. se renseignent sur vous, votre localisation, votre poste... et créent des
Evitez d'utiliser le méme mot de passe pour plusieurs plateformes ou scénarii pour vous piéger ou piéger votre entreprise/entourage.
applications.
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